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VI Premier défi : XSS réfléchi via un contexte HTML

Travail a faire 1

Q1. Commencer par préparer votre environnement de travail en démarrant le

ESISHRMINENGES oinsi que la machine EiSHISIEONSHERMSINIONABNIBSNIE. \/<rifier

que vos deux machines peuvent communiquer via un ping. Puis, positionner le
niveau de sécurité de Mutillidae a 0.

@ Containers Q m :

® Namel State Quick Actions  Stack Image Created IP Address

® running mutilidae 2024-10-15 14:27:38

running mutilidae 2024-10-15 14:27:38

running mutilidae 2024-10-15 14:27:38

running mutilidae 2024-10-15 14:27:38

running mutilidae 2024-10-1514:27:38

Items per page

Version: 2.11.22 Security Level: 0 (Hosed) Hints: Enabled Not Logged In

Q2. A l'aide du dossier documentaire n°1 situé en page 10, réaliser le premier défi
permettant de capturer le cookie d’identification de la victime. Vous prendrez soin de
réaliser vos propres captures d’écrans dans votre compte rendu de TP.

Dossier 1 : XSS réfléchi via un contexte HTML

Positionner le proxy a intercept off puis ouvrir la page suivante :

Burp  Project Intruder Repeater View  Help
Dashboard Target Prowy Intruder Repeater Collaborator Sequencer
Intercept HTTF history WebSockets history Match and replace {G} Proxy settings

& Intercept off Forward rof



Aller dans OWASP 2017 => A7 : Cross Site Scripting (XSS) => Reflected (First
Order) => DNS Lookup

DNS Lookup

Back e Help Me!

& Hints and Videos

F oy
A’AX Switch to SOAP Web Service Version of this Page

Enter IP or hostname

Hostname/IP

Lookup DNS

Taper localhost dans le Hostname/IP puis cliquer sur Lookup DNS, n'oubliez pas
d'activer le intercept en on :

Enter IP or hostname

Hostname/IP 1ocalhost

Lookup DNS

| Results for

14 Cookie: pma_lang=fr; menu_lock=0: pmalser-1=ddM480j OmmLEsxYhLT4rHleGpcRICpeSzakbUIVSTsIyHE XBet 3UUGAYS] 4%30; portainer_api_key=
ey JhbGci011IUzI1INIIsInREcCIEIkpXVCIS, ey JpZCIEMSwid XNL cmShbWUL 01 JhZG1pbml zdHIhdGV1c1iIsIndvhGUI0jESInNi b3ELI] ol ZGVMY XNsdCIsInZvemNL O2hhbmd L UGFzc
SdvemQi0mZhbHNL LIl eHAL 07 E3H] kwMi E3NTIsImpOaSIEInF1i0DZ1 MWMOLTkONGME NDUANy LhZGEzLThL N ¥30TIONDIkZSIsIml hdCIEMTcy ODkSMi k1MnO, gsFkGBVynIl 4y CPsXf8
cBEGIBPOUoaRifiN7zqGtOD0: _gorilla_csri=
MTcy 0Dk SMT k1Mnx Ib TRV ZGNEST cFp XRWh EUJ ALRVVFZFp RMwOVWE 0 c GNEWL FSSChY ZEhiWe FeYWL MMk Vy ZFdwQk 42 TT1 12289 F Dk LTP] TYL - cLNS] ESm3p TMImPs QCz C4G57mRp
52 PHPSESSID=qdllva7ajlmiet8grim21ljrntm; showhints=1

15 Connection: keep-alive

16

17 target_host=localhost&dns-lookup-php-submit -button=Lookup+DNS

e . S -



Ficuy

Content-Length: &1

Cache-Control: max-age=0

Origin: http://172.16.61.4

Content-Type: application/x-www-form-urlencoded
Upgrade-Insecure-Requests: 1

naw =

[CJN I T, ST

Sec-GPC: 1

Accept-Language: fr-FR,fr

Referer: http://172.16.61.4/index.php?page=dns-lookup.php
Accept-Encoding: gzip, deflate. br

=
o

¥

=
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User-Agent: Mozilla/5.0 (X11: Linux x86_84) AppleWebkit/537.36 (KHTML, like Gecko) Chromes129.0.0.0 Safari/537.36
Accept: text/html.application/xhtml+xml,application/xml;g=0.9, image/avif,inage/webp,inages/apng, *¥/%;q=0.8

Cookie: pma_lang=fr: menu_lock=0: pmaUser-1l=ddM480j OmmLEsxYhLT4rHleGpcRICpeSzakbUIVEfsIyHE XBet 3UUBAYS] 4%30: portainer_api_key=

eyJhbGei01ITUz 11N ISINRScCIGIkp ¥VEID, ey Jp ZCIEMSwid N cmShbWU01IhZ61phml zdHIhd GV1ciIsInJvhGULO] EsInNj b3E1 I 0iZGVmYXVsdCIsImZyemNl 02hhbndlUGFzc
Sdvem0iomZhbHNL LCIT eHALO] E3M] kwMj ESNTISImpOaSI6InFiODZ1i MAMOL Tk ONGHE NDU4Ny 1hZGEZL THLN] ¥30TIONDIk ZSIsIml hd CLEMTcy ODkSMj k1MnG. gsFkGEVymIL 4y CPsXfa

c66GdBPOUcaRifiNTzqGt ODO; _gorilla_csrf=

MT ey 0Dk SMj k1Mnx IbTFEVL ZGWEST cFp XRWhEUj ALRVVFZFp RMAWEVWE oc GNEWL FSSGhY ZEhWcFd WL MaMk Wy ZFdwOlke 42 TT1 1Z289F Divwwxk LTP] TYL - cLNSj ESm3p fMInPsQCz C4G57mRp

52; PHPSESSID=qdllva7ajlmiet8arlm2ljrntm: showhints=1
15 Connection: keep-alive
16

17 target_host=<script=alert(document . cookie):=/script=localhost&dns-lookup-php-submit-button=Lookup+DNS

—~ e L <

Etape n°3 : Création et exploitation du payload

oulp

Dashboard

FIUJELL  ILUUET  KEpPEdLEL  ViEW Dep

Target Proxy Intruder Repeater Collaborator

1x +
El @ o

Request
Pretty Raw Hex

POST findex.php?page=dns-lookup.php HTTP/1.1

Host: 172.16.681.4

Content-Length: &1

Cache-Control: max-sge=0

Origin: http://172.16.61.4

Content -Type: application/x-www-form-urlencoded
Upgrade-Insecure-Requests: 1

User-Agent: Mozillas5.0 (®1l; Linux xB86_564) AppleWebKit/537.36
(KHTML, like Gecko) Chrome/129.0.0.0 Safari/537.36

Accept:

text/html,application/xhtml+xml,application/xml;g=0.9, image/avif,im
age/webp,image/apng, */%;q=0.8

10 Sec-GPC: 1

11  Accept-Language: fr-Fr,fr

12 Referer: http://172.16.61.4/1index. php?page=dns-lookup.php

13  Accept-Encoding: gzip, deflate, br

14 Cookie: pma_lang=fr; menu_lock=0; pmalser-1=

ddM480] OmmLEs xYhLT4rHJeGpcROCpeSzakbUIVETsIyHE XBet SULEAYS] 4% 30;
portainer_api_key=
eyJhbGc101JIUzIINLIISINRSCCIEIkp¥VCIS, ey IpZCI EMSwid XNLemShbWU101 JhZG
1pbmlzdHIhdGV1ciIsInIvhGULO] EsInN] b3EL I ol ZGVmYXVsdCIsImZyemNLQ2hhb
ndlUGFzc3dvemQiOmZhbHNLLCIL eHAL O] E3M] kwMi ESNTISImp 0aSI6InFiODZiMAMO
LTk ONGME NDUANY LhZGEZLThT Mj Y S0TIENDIkZSIsImLhd CIEMTcyODkSM] k1MAO . gsF
kGEVvmIl 4y CPsXfBcA6GdBPOUoaRiTiNTZzgGtODO; _gorilla_csrf=

MTey 0Dk SMI k1Mnx IbTRKVL ZGNEST cFp XPWhEL] ALRVVFZFp RMAwEVWE 0 c GNEWL FSSGh
¥ ZERWeFd YWl MMk Wy ZFdwOk 4z TT1 1Z289F DWWk L TP TYL - cLNSj ESm3p fMImPsOCz
CAGS7mRpS2; PHPSESSID=qdllva7ailmiet8arim2lirntm; showhints=1
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POST [index.php?page=dns-lookup.php HTTP/1.1
Host: 172.16.61.4

Content-Length: 61

cache-Control: max-age=0

origin: http://172.16.61.4

Content-Type: application/x-www-form-urlencoded
Upgrade-Insecure-Reques

Sequencer

Decoder ‘Comparer Logger organizer Extensions Learn Wsdler
a: -
Response
Pretty Raw Hex Render 8 =
1238 =1input name="dns-lookup-php-submit-button" class="button"

type="submit" value="Lookup DNS" /=
=ftd=
<ftr=
strectds</td=</tr=
<tre<td=</td=</tr=
</table>
=/form=

=div class="report-header">Results for localhost=/div==<pre class=
"output "=Server: 127.0.0.11
Address: 127.0.0.11#53

Name: localhost
Address: 127.0.0.1
Name: localhost
Address: ::1

=fpre=
<l-- I think the database password is set to blank or perhaps

samurai,

It depends on whether you installed this web app from
irongeeks site or

are using it inside Kevin Johnsons Samurail web testing
framework,

It is ok to put the password in HTML comments because no
user will ever see

@ &€/ | search »

o highlights

2650%41%53%54 % 20% M %69% 6% 64 %65 %TB% 0% T0%EB%T0% MU T0%E61%67%65 %30 %64%60%73% 20 %ECH6T%HET%ED %75 %T0% 2% T0%EB%T0%I0% L BY%E %5 4% 50%2T%611% 20%31% 00 %03 %4 B%6T%TI% 74 %33 % 20% 31 %37%32% 2% 31 %367



[J A Nonsécurisé 172.16.61.4/inde: ookup.php <5 o & & O

ation WM Social W pev W Game [ Ap F

% Back

Hints and Videos
=

Switch to SOAP Web Service Version of this Page

Enter IP or hostname

Hostname/IP

Lookup DNS

Dossier 2 : XSS permanent via une page affichant des logs

& Intercept off Positionner le proxy BurpSuite a intercept off.

Tima Tuna Mirartin

S’authentifier avec un compte inexistant login/register (utilisateur test par exemple).

Version: 2.11.22 Security Level: 0 (Hosed) Hints: Enabled Logged In User: test®(#

Ouvrir la page suivante : Others => Denial of service => Show Web Log.



Others Cross-origin Resource Sharing (CORS) 2
Resources Client-side " Security” Controls

Cross-Site Framing

Tab-Nabbing 9! Do?

Unrestricted File Upload

Denial of Service p | Text File Viewer

JavaScript Validation Bypass

User-Agent Impersonation

La page qui s’ouvre permet d’afficher les traces (logs) des tentatives
d’authentification.

Hostname IP Browser Agent Message

Mozilla/5.0 (X11;
Linux x86_64)
172.16.5.110 172.16.5.110 AppleWebKit/537.36 User test attempting to authenticate
(KHTML, like Gecko)
Chrome/130.0.0.0

Safari/537.36

Mozilla/5.0 (X11;
Linux x86_64)
AppleWebKit/537.36 , .
172.16.5.110 172.16.5.110 , Login Succeeded: Logged in user: test (39)
(KHTML, like Gecko)
Chrome/130.0.0.0

Safari/537.36




et CE T

Username test22

Password

|IIIHH!HIII|

Dont have an account? Please register here

Sec-GPC: 1

Accept-Language: fr-FR,fr

Referer: http://172.16.61.4/index. php?page=login.php
Accept-Encoding: gzip, deflate, br

Cookie: menu_Llock=0; phpMyAdmin=2de2039dee88bd2bhcc04feBoE5c3eden
pmaAuth-1=0d2yLcX¥svkEGADpFamMasSkui lgikxmmTzxk JAz Vb 7Hg 3VghHC S04
showhints=1

Connection: keep-alive

oWk o

@

=

username=testZZ&password=fefefe&login-php-submit-button=Login

Learn Wsdler

Accept-Language: fr-FR,fr

Referer: http://172.16.61.4/index.php7page=login.php

Accept-Encoding: gzip, deflate, br

Cookie: menu_lock=0; phpMyadmin=2deon3edeessbd2bocisfeBrssciesea; pmalser-1=EvlwXniswszkHEOTTORTRSKISEB2q YIFdiq2B %26 20G0WID77Z BhtypRBDZ 04230
connection: keep-alive

usernames=test22&password=fefefe&login-php-submit-button=Login

HTTHETHT2%64 %30 %66 %65 H66%65 %66 %65 %26 %6 CHEME6THA9 %60 %20 %T0%EB%T0%2] %73 %RTEHE2%60 He0%T4% 20 %2 TS HTEMT4H6THEe % IA ML CHETHRETHEIHEE



Request
Pretty Raw Hex 8 n =

e I oy B

1

17 username=
%50 A% 55% 5 4% 208% 2 1% 655 6% 64% 65% 75% 2e% 70 65% T0% 3% 70% 61% 675 65% 3d% 5% 6% 67% 65 6% 2e% 7% 65% 7 0% 20% 45% 54%54% 50% 2% 31% 2e% 315 0d% 0a% 48% 6 1% 73% 74% 3a% 20
%31%37% 32% 2e% 31% 36% 2e% 36% 31% 2e% 34% 0d% 0a% 43% 6% 6% 74% 65% 6% 74% 2d% 4c% 65% 6e% 675 74% 68% 3a% 20% 36% 31% 0d% 0a% 43% 61% 63 68% 65% 2d% 434 6 % 6e% 74% T 2 6T%6c% 3a
% 200 6d% 61% 78% 2d% 61% 6% 65% 3d% 30k 0d% 0a% 4% 7 2% 690% 6 T 60% 6% 3a% 20% 8% T4% 7 4% 705 3a% 2% 2% 31 % 37% 3 2% 22% 31 % 36% 22% 36% 31 % 22% 34% 0d% 0a% 4 3% 6% 6e% T 4% 65% 6% 74
% 2d%54% 7585 7 0% 65% 3a% 20/ 61% 7 08% 7 0% 6% 65% 63% 61% 7 4% 655 5% 6e% 2% 78% 2d% 7 7% 7 7% 7 7% 2d% 66% 61% 7 2 6d% 2d% 75% 7 2% 6% 65% 6e% 6 3% 6 T% 64% 65% 64% 0d% 0a%55% 70% 6 7% 7 2% 61
% 64%55% 2d% 495 6e% 7 3% 65%63% 75% 7 2%65% 2d% 5 2% 65% T1% 75%65% 75% 74% 73% 3a% 20/ 31% 0d% 0a%55% 73% 65% 7 2% 2d% 41% 6 7% 65% 6% 74% 3a% 20% 4d% 6% 7a% 69% 6% 6% 61% 2% 35% 2
% S0 20% 28% 58% 31% 31% 3b% 20% 4% 65 6% 75% T8% 205 T8% 38% 36% 5% 365 54% 295 206 41% 70% 7O 6C% 65% ST 65% 6 2% 4b% 695 7 4% 2% 55% 335 37% 2e% 33% 36% 205 28% 4b% 485 54% 4d% 4c
% 20% 20% 6% 6P Bh% 5% 205 4 7% 65% 634 6b% 6% 200 208 43% 68% 7 2% 6% 6d% 65% 2% 31% 33% 305 22% 308 2% 30 2% 305 205 53% 61 % 65% 61% 7 2 695 2% 35% 334 37% 2e% 33% 36% 0d% 0a% 41
% B 3% 5% 65% 7 0% 74% 3a% 200 7 4% 65% 78% 74% 2% 65% 74% 6d% 6% 2c% 61% 70 7 0% 6% 5% 6 3% 61% 7 4% 69% 61% 5% 21% 75% 68% 74% 6d% 6% 2b% 7 8% 5d% 6% 2c%61% 705% 7 (R 6% 65% 63%61% 74
%655 6T% 6e% 2% 78% 6d% 6c% 3b% 71% 3d% 30% 2e% 3% 2% 695 6d% 61% 67% 65% 2% 61% 7 6% 69% 6% 2c% 6 9% 6d% 51% 6 7% 65% 2% 7 7% 65%62% 70% 2c%6%% 6d% 61 %6 7% 65% 2% 61% 70k 6e%67% 2c
% 2a% 2% 2a% 3b% 71% 3d% 305 2% 38% 0d% 0a% 55% 65% 63% 2d% 4 7% 50% 43% 33% 20% 31% 0d% 0a% 41% 635 6 3% 65% 705 74% 2d% 4c% 61% 6e% 67% 75% 61 %6 7% 65% 3a% 20% 66% 7 2 2d% 45% 525 2¢% 66
% 7 2% 0d% 0a% S 2% 65% 66% 65% 7 2% 65% 7 2% 3% 20% 68% 74% 74% 706 3a% 2% 2154 31% 375 3254 2% 31% 355 2e% 36% 1% 2e% 34% 215 695 6% 64% 65% 7 8% 2% T0% 68% 70 3F% 7R 61% 6 7% 65% 3d% 6c
% BT E 7% 60 e 2e% T0% 6B% 7% 0d% 0a% 41 % 6 3% 6 3% 65% T00% 74% 2d% 45% 6e% 6 3% 6 1% 64%60% 6e% 6 7% 3a% 2005 67% Ta% 69 7% 2c% 205 64% 5% 6% 6% 61% T4%65% 2c% 2066 2% T 2% 0d% 0a% 43
% 6T% 6% 6h% 69%65% 3a% 20k 6% 65% 6e% 75% 5% 6c% 6% 53% 6b% 3d% 308 3b% 2085 70% 55% 70% 4d% 795 41% 64% 6% 65°% Ge% Sd% 325 64%65% 395 30% 3% 35% 64% 65% 65% 36% 35% 6 2% 64% 32% 62
% 63%55% 30% 34%66% 65% 36%63% 35% 35%63% 35% 65% 34% 65% 61% 3b% 200% 70 6d% 61% 55% 7 3% 65% 72% 2d% 31% 3d% 45% 595 6C% 7 7% 58% 6% 6% 35% 7 7% 73% 7a% 6b% 48% 6 7% 30% 54% 54% 41% 52
%SNS T 3% BN Bk T3 45N 4 3% T 1% 505 31% 466 4% 69 T 1% 3 2% 4 2% 254 3 2% 4 2% 3% 305 4T 6T %5 7% 4a% 44% 3 7% 3T 5a% 4 2% 685 74% 7 9% TOR5 2% 38% 44%5a% 71% 34% 25% 33% 44%3b% 20
% T Ed% 61% 41% 7% T 4% 6B% 2d% 31% 3d% 308 4% 328 708 4% 63 58N S8% T3 TE% 6b% 455 475 41% 445 708 46% 6 7% 6d% 4d% 61% 53% 4d% 75% 6a% 31% 71% 698% 6b% 78% 6d% 6d%54% Ta% 78%Eb% 51
%1% Tl SEN 6 2% 3TN 485 T 1% 33 D% 6 T 68% 8% 4 3% 305 7 1% 3454 6% 5 3% BB 4 3% 4 75 455 25% 325 4 2% 64% 30% 5ot 4 2% 480 7 8% 3 7% 36% 5% 34% 6 2% AT 6T 5 2% 35% 51 % 7B 7 2% 456 25% 33% 44
% 3b% 205 50% 45% 50% 5 3% 45% 5 3% 53% 455 44% 3d% 32% 75% 38% 355 6% 35% 60% 34% 335 7 1% 7 2% 30% 31% 3 7% 32% 7 3% 36% 6% 6d% 71% 36% 35% 6 7% 760% 64% 6e% 3b% 20% 7 3% 68% 6 1% 7 7% 665 65% 6e
% T4% 735 3d% 31%0d% 0a% 4346 T% 6e% 6e%65% 63% 745695 6% 6e% 33% 205 6% 65% 65% 70 2d% 61% 6C%69% 76% 65% 0d% Da% Od% 0a% 75% 73% 65% 7 25 6e% 61% 6% 65% 3d% 74%65% 734 74% 32% 32
% 2B TR B1% T T3 T T 6% 7 2% 64% 3d% 65% 65% 65 65% 65% 65% 26% 6% 6% 6 7% 695 6% 2d% 705 68% 70% 2d% 73 75% 6 2% 6d% 695 7 4% 2d% 6 25 75% 74% T 4% 6% 6e% 3d% 4ck 6% 6 TR 695 6 &
password=Ffefefe&login-php-submit-button=Login

® @ «|[=2] | search £ onighlights

ication Social

showhints=1

e - - . - .

Hostname IP Browser Agent Message

User POST /index.php?page=login.php HTTP/1.1 Host: 172.16.61.4 Content-Length: 61 Cache-Control: max-
age=0 Origin: http://172.16.61.4 Content-Type: application/x-www-form-urlencoded Upgrade-Insecure-Requests:

i 1 User-Agent: Mozilla/5.0 (X11; Linux x86_64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/130.0.0.0
Mozilla/5.0 (X11;

L 86_64) Safari/537.36 Accept:

inux x

AppleW b_K‘t,f53? 36 text/html,application/xhtml+xml,application/xml;qg=0.9 image/avif image/webp,image/apng,*/*;q=0.8 Sec-GPC:
eWebKi .

172.16.5.110 172.16.5.110 PP 1 Accept-Language: fr-FR fr Referer: http://172.16.61.4/index.php?page=login.php Accept-Encoding: gzip,

(KHTML, like Gecko)
Chrome/130.0.0.0
Safari/537.36

deflate, br Cookie: menu_lock=0; phpMyAdmin=2de9039dee88bd2bcc04fe8c55¢c3edea; pmalser-
1=EYlwXni5wszkHg0TTORTRskIsEB2qY1Fdiq2B%2B30GoWJD77ZBhtypR8DZg4%3D; pmaAuth-
1=0d2yLcXXsvkEGADpFgmMaSMuj1gikxmmTzxkQAzVb7Hg3VghHC9g4IShCGI%2Bd6ZBHv7684bFgR5Qxr|%3D;
PHPSESSID=2u89I5143qr8172s6omqg68gvdn; showhints=1 Connection: keep-alive
username=test22&password=fefefe&login-php-submit-button=Login attempting to authenticate

| mmi; Fallads & mmmeimt AAGT fmdas abhenamalamin mbe TTAM 1 Hands 170 1€ £1 4 Ammdamd | amables £1 Aanba

L’attaquant dispose du cookie d’identification de la victime.



Travail a faire 2 : Nouvelle tentative en mode sécurisé
et analyse du code source :

Test du niveau 1 de sécurité :
Q1. Est-ce que le niveau de sécurité 1 permet d’éviter I'attaque avec Burpsuite ?

Non car le niveau 1 ne soit pas suffisant pour empécher une attaque XSS avec
BurpSuite. En cas de non-conformité de la validation des entrées ou des protections
XSS de base, BurpSuite peut toujours étre employé pour injecter un script. Toutefois,
il est possible qu'il existe un certain code d'émission qui empéche les attaques
basiques.

Q2. Est-il possible d’écrire le code malicieux directement dans le formulaire ?

Oui, il est envisageable de générer du code malveillant dans un formulaire en
utilisant le niveau de sécurité 1 si les données ne sont pas filtrées de maniere
adéquate. Par exemple, dans un formulaire vulnérable, un champ texte peut étre
ouvert a un script JavaScript sans étre encodé ou validé.

Q3. En observant le code de la page dns-lookup.php, repérer les sécurités activées
a ce niveau.

Avant de procéder au traitement, il est nécessaire de vérifier le format des données
saisies par I'utilisateur.

Pour encoder les données avant de les afficher dans la page HTML, il est possible
d'utiliser des fonctions telles que htmlspecialchars() ou htmlentities(), ce qui permet
d'éviter I'exécution de scripts malveillants.

Le filtrage ou I'échappement des caractéres spéciaux (tels que <, >, ", etc.) sont
employés dans les attaques XSS.

Avant de procéder au traitement, il est nécessaire de vérifier le format des données
saisies par l'utilisateur.

Pour encoder les données avant de les afficher dans la page HTML, il est possible
d'utiliser des fonctions telles que htmispecialchars() ou htmlentities(), ce qui permet
d'éviter I'exécution de scripts malveillants.

Le filtrage ou I'échappement des caractéres spéciaux (tels que <, >, ", etc.) sont
employés dans les attaques XSS.



Q4. Quels sont les caractéres typiques utilisés lors d’une attaque XSS ?

Les attaques XSS exploitent les entrées utilisateur pour injecter du code JavaScript
malicieux dans une page web. Les caractéres typiques utilisés dans ces attaques
sont :

® <
o >

° et
(et)

/

script : La balise <script> est la principale pour injecter du JavaScript.
javascript: : Utilisé dans les attributs ou URL pour exécuter du code
JavaScript.

Par exemple : <script>alert('XSS')</script>

Test du niveau 5 de sécurité :
Q5. Est-ce que le niveau de sécurité 5 permet d’éviter 'attaque avec BurpSuite ?

Effectivement, le niveau de sécurité 5 devrait prévenir les attaques XSS via
BurpSuite en mettant en place un codage de sortie rigoureux, des vérifications
d'entrée et éventuellement I'évasion des balises HTML et JavaScript.

Q6. En observant le fichier dns-lookup.php, repérer les variables spécifiques
associées a ce niveau de protection.

Il est possible d'utiliser des fonctions telles que filter_var() afin de vérifier les entrées
des utilisateurs.

Pour encoder les données avant leur affichage, il est recommandé d'utiliser
htmlispecialchars() ou d'autres méthodes similaires.

La désinfection des variables : On peut utiliser la fonction strip_tags() ou des
meéthodes similaires afin de supprimer les balises HTML.

Il serait préférable que ces mécanismes évitent les injections malveillantes, y
compris les attaques XSS.



Q7. Expliquer le réle de I'instruction suivante dans le fichier
dns-lookup.php (ligne n° 44) :

$html = htmlspecialchars($input, ENT_QUOTES, 'UTF-8');

Cette fonction est utilisée pour encoder le contenu de la variable $input en
substituant certains caracteres spéciaux par leurs entités HTML
correspondantes. Cela bloque toute injection de code HTML ou JavaScript. A
titre d'exemple, les < et > se transforment en < et >, ce qui fait que le contenu
est affiché comme du texte brut plutét que comme du code HTML exécutable.

Q8. Que vérifie la protection contre les injections de commandes ?

Les mesures de protection peuvent comprendre :

e Nettoyage des entrées afin d'éliminer les caractéres potentiellement
dangereux (tels que ;, |, &).

e Emploi de fonctions sécurisées comme escapeshellarg() ou
escapeshellcmd( ) pour s'assurer que les commandes transmises

aux systemes externes sont correctement échappées et ne peuvent pas
étre interprétées de maniére malveillante.

Q9. Quelle fonction permet d’éviter spécifiquement les attaques de type
XSS ?

Pour prévenir les attagues XSS, la fonction essentielle est :

e htmlspecialchars() : Cette fonction transforme les caractéres
spéciaux (tels que <, >, &) en leurs entités HTML respectives (comme

&lt;, &gt;), ce qui empéche I'exécution de balises HTML ou de
scripts JavaScript dans le navigateur.



Q10. Modifier le code source de la page dns-lookup.php afin d’isoler
I'effet de cette protection.

Tu peux isoler I'effet de la protection en modifiant le code de
dns-1lookup.php pour activer ou désactiver cette fonction d'encodage par
exemple :

Exemple avant protection :

echo Sinput; // Affiche directement I'entrée de I'utilisateur (potentiellement
vulnérable).

Exemple apres application de la protection XSS avec htmlspecialchars()

echo htmispecialchars($input, ENT_QUOTES, 'UTF-8'"); // Protege contre
XSS.

Q11. Résumer les protections mises en ceuvre par le niveau de
protection n°5.

Le niveau 5 de sécurité 5 de Mutillidae met en ceuvre des mesures rigoureuses pour se
prémunir contre les attaques, telles que :

1. Validation et filtrage des données : Contréle des saisies des utilisateurs afin
d'éviter les injections néfastes.

2. Encodage des sorties : Application de htmlspecialchars() ou de fonctions
similaires pour empécher I'exécution de scripts XSS.

3. Protection contre les injections SQL et les commandes systéme : Adoption de
requétes préparées et de filtres pour contrer les injections.

4. Filtrage des caractéres spéciaux : Echappement des caractéres spéciaux afin
d'éviter leur interprétation par le navigateur.




Travail a faire 3 :

Q1. Commencer par préparer votre environnement de travail en démarrant le
serveur Mutillidae ainsi que la machine cliente contenant le proxy BurpSuite.
Vérifier que vos deux machines peuvent communiquer via un ping. Puis,
positionner le niveau de sécurité de Mutillidae a 0.

@4 OWASP Mutillidae II: Keep Calm and Pwn On

Version: 2.11.22 Security Level: 0 (Hosed) Hints: Enabled Not Logged In

bﬁtes from 127.0.0.1: ) 64 time=0.087 ms
bytes from 127.0.0.1: icmp_seq=36 ttl=64 time=0.054 ms

--- 127.0.0.1 pilng statistics ---
36 packets transmitted, 36 received, packet loss, time 35860ms
rtt min/avg/max/mdev = 0.021/0.041/0.087/0.811 ms

pretty Raw Hex & n

TR A I S AT AN S e A S s M S S M S WS N S S T e

& Sec-GPC: 1

7 Accept-Language: fr-FR,fr

S Referer: http://172,16.61.4/

S Accept-Encoding: gzip, deflate, br

O Cookie: menu_lock=0; phpMyAdmin=2de5039dee88bd2bccd4fe8cSEc3edea; pnallser-1=EYlwiniSwszkHgOTTORTRs k1 sEB20Y1Fdiq26% 2B30GoWID77ZBht y pREDZg4%30
pmakuth-1=0d2yLcXXsvkEGADpFgmMasMu] Lgik xmmTzxk 0Az Vb 7Hg3VghHC9g 41 ShCGI% 28d6ZBHy 7684bFgRS0x rI%30; PHPSESSID=2u89151 43qrBl172s6omg68gvdn;
showhints=1

11 Connection: keep-alive

—

1z
a=-=
Request Response
Pretty Raw Hex B n = Pretty Raw Hex Render o =
1 GET /?page=show-log.php HTTP/1.1 1 HTTR/1.1 200 OK
2 Host: 172.16.81.4 2 Date: Tue, 05 Nov 2024 16:20:42 GMT
Z Upgrade-Insecure-Requests: 1 2 Server: Apache/2.4.62 (Debian)
4 User-Agent: Mozilla/5,0 (X11; Linux x86_64) AppleWebKit/537.36 4 H-Powered-By: PHP/8.3.12
(KHTML, like Gecko) Chrome/130.0.0.0 Safari/537.36 5 Expires: Thu, 19 MNov 1981 0B:52:00 GMT
5 Accept: & Cache-Control: public
text/html, applications/xhtml+xml,applicationsxml:q=0.9, imagesavif.in 7 Logged-In-User
age/webp, image/apnag, */¥;q=0.8 5 X-XS5-Protection: 0O
& Sec-GPC: 1 9 Strict-Transport-Security: max-age=0
7 Accept-Language: fr-FR,fr 10 Referrer-Policy: unsafe-url
S Referer: http://172,16.61.4/ 11 Vary: Accept-Encoding
2 Accept-Encoding: gzip, deflate, br 12 Content-Length: 65045
10 Cookie: menu_lock=0; phpMyAdmin=2deg039deessbd2bccndfescS5c3adea; 13 Keep-Alive: timeout=5, max=100
pmalser-1= 14 Connection: Keep-&live
EYlw¥niSwszkHgOTTORTRs k1 sEB20Y1Fdiq2E% 2B30GoW D7 7ZBht y pREDZq 4% 3D 15 Content-Type: text/html;charset=UTF-8
pmatuth-1= 156
0d2yLcK¥svkEGADpFgmMasSHuj lgikxmmTzxk QAz Vb 7Hg 3VohHC9q 41 ShCGI%2Bd6ZBH 17 =IDOCTYPE HTHML PUBLIC "-//W3C//DTD HTML 4.0l Transitional//EN"
v7684bFgRS0xrI%30; PHPSESSID=2u8915143qrEl172s6omq68gvdn; showhints= "http: /Swww. w3, org/TR/1999/REC-html 401-19991224,/ 1 cose  dtd"=
15 =html lang="en"=
19 <head=
12 20 <link href="
13 https://fonts.googleapis. com/css2?fanily=Roboto iwght @400;500;
700&display=swap" rel="stylesheet"=
21
22 <link rel="shortcut icon" href="./images/favicon ico" type="

imagesx-icon" /=



SECEPFT ®Text ) Hex ®

Accept-Language: fr-FR.fr

Referer: ttp://172.16.61.4/ Decode as ~
Accept-Encoding: gzip, deflate, br
Cookie: menu_lock=0; phphyAd min=2de90329deesshd2becdsfeBeS5 clesea; pmalser-1=EVlwkniSwszkHgOTTORTRskISER2q ¥1Fdiq2B%2B 3060WW) D772 Bhtyp REDZQA%3D; pmaAuth-1=0d2yLCOGUKEGADp FEmMasMuj IgikkmmTzxkQAzvb7HgY | | Encode as ~

Connection: keep-alive
Hash.. ~

smart decode

%4 20%20%31 65%301%73%6B%6T AHECHE%E: 2A%31%2e 374 %3820 %1 HITHILE: e 6 61% @ Text () Hex
Decode as ~
Encode as .. ~
Hash ~

Smart decode

Education B oev B = ap F F I Projetantipod

@ 42log records found G Refresh Logs @ Delete Logs

Hostname 1P Browser Agent Message Date/T|

Mozilla/5.0 (X11;
Linux x86_64)

2024-1
172165110 | 172165110 | APPIEWEDKIVSSTS6 | i ited: show-log.ph 05
0 S (KHTML, like Gecko) | o\ o ed: showrlog-phn
16:20:
Chrome/130.0.0.0
Safari/537.36

Travail a faire 4 :

Qi(i OWASP Mutillidae Il: Keep Calm and Pwn On

Version: 2.11.22 Security Level: 5 (Secure) Hints: Disabled Not Logged In

Request
Pretty Raw Hex

GET /index.php?page=show-log.php HTTR/1.1

Host: 172.16.61.4

Upgrade-Insecure-Requests: 1

User-Agent: Mozillas/5.0 (X11: Linux x86_64) AppleWebKit/537.36 (KHTML, like Gecko) Chromes130.0.0.0 Safari/537.36

Accept: text/html,application/xhtml+xml,application/xml;q=0.9,image/avif.image/webp,image/apng, */*;q=0.8

Sec-GPC: 1

Accept -Language: fr-FR,fr

Accept-Encoding: gzip, deflate, br

Cookie: menu_lock=0: phpMyAdmin=2deS039deeB88bd2bcc04fe8cE5c3edea; pmalser-1=EYlwiniSwszkHgOTTORTRsk1 sEB2qY1Fdig26%2B30GoWID77ZBht ypREDZq 4% 30
pmaAuth-1=0d2yLcX¥svkEGADpFgmMasSMuj 1gikxemmTzxk QAz Vb 7Hg 3VghHC9g 41 ShCGI%2BdEZBHY 7684 FgRS0x rI%30; PHPSESSID=2u8S15143qr8l72s6omg68gvdn;

showhints=0

10 Connection: keep-alive

11

12

oUWk

w oo



Les Caractéristiques Typiques d'un Niveau 5

e Authentification multifactorielle renforcée: Au-dela du simple mot de
passe, I'authentification peut nécessiter I'utilisation d'un token matériel,
d'une application d'authentification, de la biométrie (empreintes
digitales, reconnaissance faciale) ou d'une combinaison de ces
éléments.

e Chiffrement de bout en bout: Toutes les données, qu'elles soient en
transit ou au repos, sont cryptées avec des algorithmes de chiffrement
robustes, rendant leur contenu illisible en cas d'interception.

e Surveillance et analyse de sécurité en temps réel: Des systéemes de
surveillance sophistiqués détectent les anomalies et les tentatives
d'intrusion en temps réel, permettant une réponse rapide aux menaces.

e Mise a jour réguliére des logiciels et des correctifs de sécurité: Les
vulnérabilités sont rapidement corrigées pour empécher les attaquants
d'exploiter les failles connues.

e Contréles d'acceés stricts: Les accés aux systémes et aux données
sont limités aux personnes autorisées, et les priviléges sont accordés
sur une base de besoin en savoir.

Pourquoi I'encodage est-il important ?

e Représentation des caracteres: Chaque caractere (lettre, chiffre,
symbole) est représenté par un nombre binaire spécifique. L'encodage
définit la correspondance entre ces caractéres et ces nombres.

e Universalité: Il permet aux ordinateurs de différents pays et systemes
d'interpréter les mémes textes de maniére cohérente.

e Probléemes d'encodage: Les probléemes d'encodage sont une source
fréquente de bugs, notamment lorsqu'on manipule des textes provenant
de sources différentes.

Exemples d'encodages associés a différents langages :

e Python:

o UTF-8: L'encodage le plus couramment utilisé, supportant une
large gamme de caractéres et flexible en termes de taille d'octet
par caractére.

o Latin-1: Encodage plus ancien, limité aux caractéres de
I'alphabet latin.



o ASCII: Encodage de base pour les caractéres ASCII, utilisé pour

les textes en anglais.
e Java:

o UTF-8: Comme en Python, UTF-8 est trés répandu.

o Unicode: Java utilise intrinséquement I'Unicode, qui est un
standard international pour représenter tous les caracteres.

o C++:

o ASCII: Souvent utilisé par défaut, mais les compilateurs C++
modernes supportent généralement UTF-8 et d'autres
encodages.

e JavaScript:

o UTF-16: L'encodage par défaut, bien que UTF-8 soit également

supporté.
e PHP:

o UTF-8: L'encodage recommandé pour les applications web

modernes.
e Ruby:

o UTF-8: L'encodage par défaut, mais d'autres encodages sont

possibles.

Autres exemples d'encodages:

e [S0-8859-1: Encodage latin-1, couramment utilisé pour les langues
européennes occidentales.
Shift-JIS: Encodage japonais.
GB2312: Encodage chinois simplifié.
EUC-KR: Encodage coréen.

Facteurs influengant le choix de I'encodage:

e Langues supportées: L'encodage doit couvrir tous les caractéres
utilisés dans les textes.

e Performance: Certains encodages sont plus efficaces que d'autres en
termes de mémoire et de vitesse de traitement.

e Compatibilité: L'encodage choisi doit étre compatible avec les
systémes et les applications avec lesquels on interagit.

Principales Bonnes Pratiques



Validation et Filtrage des Entrées Utilisateur:
o Tout ce qui provient de l'utilisateur doit étre considéré
comme potentiellement dangereux.
o Validez la longueur, le format et le contenu des entrées.
o Utilisez des listes blanches pour autoriser uniquement les
caracteéres et les tags HTML sirs.
Encodage (Echappement) des Sorties:
o Avant d'afficher des données provenant de l'utilisateur dans
une page HTML, encodez-les pour les rendre inoffensives.
o Utilisez les fonctions d'encodage appropriées selon le
contexte (HTML, URL, attributs, etc.).
Utilisation de Frameworks et Bibliothéques Sécurisées:
o Les frameworks web modernes (e.g., React, Angular, Vue.js)
incluent des mécanismes de protection contre le XSS.
o Utilisez des bibliotheques spécialisées pour I'encodage et la
validation des données.
Mise en place d'une Politique de Sécurité de Contenu (CSP):
o La CSP permet de restreindre les sources a partir desquelles
le navigateur peut charger des scripts.
o Configurez une CSP stricte pour limiter les risques
d'exécution de code malveillant.
Sécurisation des Cookies:
o Utilisez le drapeau HttpOnly pour empécher les scripts
client d'accéder aux cookies.
o Utilisez le drapeau Secure pour transmettre les cookies
uniquement sur des connexions HTTPS.
Mises a Jour Réguliéeres:
o Maintenez vos applications et les bibliothéques tierces a jour
pour corriger les vulnérabilités connues.
Tests de Pénétration Réguliers:
o Simulez des attaques pour identifier les failles restantes.

a Retenir

La prévention du XSS est une responsabilité de tous les
développeurs web.

Il n'existe pas de solution miracle. Une combinaison de différentes
mesures est nécessaire pour une protection efficace.



e La sécurité est un processus continu. Les menaces évoluent
constamment, il est donc important de rester vigilant et de mettre a jour
ses connaissances.

En conclusion, en adoptant ces bonnes pratiques et en restant informé des
derniéres menaces, vous pouvez considérablement réduire les risques
d'attaques XSS et protéger vos applications web ainsi que les données de vos
utilisateurs.
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